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“En cinco anos tendremos un
susto mayor que el de Paris”

NURIA NAVARRO
epextremaduraéelpeniodico.com
MADRID

Los terroristas del Estado
Isldmico (EI) orquestaron los
atentados de Paris con una
playstation y estrellaron el
avién ruso en Egipto con una
lata de Schweppes Gold. Na-
derias comparadas con lo que
empleardn en un futuro proxi-
mo, alerta Alejandro Sudrez
Sdnchez-Ocana (Madrid, 1973),
experto en tecnologias de la in-
formacion. En su libro El quinto
elemento (Deusto) -no apto para
aprensivos- desgrana al avance
de la ciberguerra.

-El proximo 13-N sera tec-
nologico, asegura.

-No me cabe la menor duda.
Empezard con un clic. Esos gri-
llados ya se estin planteando
como hacerlo. Una tentativa
rudimentaria fue el ataque tec-
noldgico del El a la TVS france-
sa en abril. El apagado de ocho
horas produjo un dano empre-
sarial, pero la cosa ird a mas.

-{Por qué esta tan seguro?

-Es muy dificil hacerse con
una ojiva nuclear en Ucrania,
pero la alta tecnologia es hoy
un producto bdsico que se re-
plica ficilmente. Por otra par-
te, para que un tarado coja el
kalashnikov o se ponga un cin-
turén de explosivos, hay que
comerle el coco con que ira al
cielo y les esperardn 50 virge-
nes. Es mds ficil convencer un
tipo en una montana en Pa-
kistdn que vuele un dron sobre
el Bernabéu en un Madrid-
Bar¢a y lo haga estallar. No co-
rre ningun riesgo.

-{Y para cuindo prevé ese big
one de los atentados?

-Antes de cinco anos vamos a
tener un susto muy grande. El
FBI ya ha desmantelado cam-
pos de entrenamiento con dro-
nes de Al Qaeda. Es lo que tene
la tecnologia. Del mismo modo
que, en un pueblito de Hous-
ton, el Ejército americano tene
a unos chavales de 20 anos que
manejan drones y bombardean
un pais en Oriente Proximo co-
mo si fuera un videojuego, los
malos también aprenden.

-Eso tiene mal arreglo, éno?

—-Cuando en el 2001 chocaron
los avienes contra las Torres
Gemelas, la seguridad consistia
en pasar un detector de meta-
les. A partir de entonces em-
plean un esciner corporal 3D
que detecta si la una del pie ha
estado en contacto con polvora
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en las tltimas horas. Tiene que
ocurrir algo horrible como aque-
llo para que se invierta en una
industria que responda al mal
uso de la tecnologia.

-Anonymous declara su ciber-
guerra al EL Ya es algo.
-iEs simbolico! éQué atacardn?

-El El mueve 9200 cuentas de
Twitter, 90.000 tuits al dia.

-Las emplean para la propagan-
da, como los videos. Si Anony-
mous boicotea esas cuentas,
ellos abrirdn otras. No les cam-
biard la vida a los tipos que estdn
en una jaima, en el desierto. El
El solo utiliza la tecnologia para
captar y mandar mensajes al
mundo, pero no dependen de
ella para vivir. Los atentados los
preparan cara a cara.

-Nada de méviles.

-No. En el 2001, cuando EEUU
perseguia a Bin Laden, este viaja-
ba con su chéfer. En un momen-
to, le propuso tomar caminos di-
ferentes y le dio el mdvil. Antes
de 24 horas habia caido un misil
en su cabeza. A nivel tecnologi-
co, tienen dos marchas,

-{Quién tiene la voz?
! Lo aterrador es
que no hay
solucion a las
potenciales amenazas
tecnologicas del El.
Son rudimentarias,
pero aprenden”

-Una élite prueba cosas, aunque
gracias a Dios ain son rudimen-
tarios. Y digo “gracias a Dios”
porque las infraestructuras criti-
cas, unas 3.700 en Espafia, son
tan vulnerables que estariamos
viviendo desastres cada dia,

-¢Esas 3.700 estan bajo control?
-Hay un departamento en Ledn
en el que trabajan 220 profesio-
nales. En EEUU son 60.000 ~para
unos 30,000 puntos criticos- y
en China, 100.000. A mayor ta-
mano tecnolégico de un estado,
mds dependencia de la tecno-
logia tiene. Si el El fuera un
pais, équé podriamos hacer? Casi
nada. Sus bancos y hospitales no
dependen de sistemas informati-
cos. La respuesta hoy solo puede
ser fisica, como el bombardeo de
EEUU a los convoys de petrdleo.
Les hizo perder 450 millones,
Eso si les hace dano.

-Eso en EEUU. &Y aqui?

-El Estado espanol debe huir de
la retérica, como hablar de la
creacién del ciberconsejo de se-
guridad, y dotar de recursos a
una industria que nos proteja.
IDebemos persuadirles! Y no solo
frente al ciberterrorismo. Brasil
vivié un apagén masivo tras el
ataque de hackers a la Operado-
ra Nacional del Sistema Eléctri-
co. Pidieron un rescate.

-Total, {propone mas tecno-
logia contra la tecnologia vil?

—Asi es, i sabemos que un dron
cargado con medio kilo de explo-
sivos se puede conducir hasta la
Mencloa sin problema, épor qué
no hay una centratecnologia
que lo evite? Apenas hay pe-
quenas tentativas militares, co-
mo neutralizar drones por me-

dio de sonido o de campos
magnéticos. Lo aterrador es que
a dia de hoy no hay solucién a
las potenciales amenazas tec-
nolégicas.

-¢{Dice que estamos inermes?
-Por fortuna no somos conscien-
tes de las muchas amenazas po-
sibles y la nula respuesta que se
puede oponer.

-Ponga alglin ejemplo.

-Se puede acceder a una depura-
dora de agua y envenenarla ana-
diendo mds cloro de lo prescrito,
y cargarse asi a una ciudad ente-
ra. O atacar una central eléctrica
o una nuclear. Ese es el tipo de
riesgos que vamos a vivir en las
proximas décadas.

—Suena a coartada ideal para vi-
gilarnos a todos.

-iY¥a lo estamos! Y ese es otro
asunto del que no somos cons-
cientes, Paseamos con una sonri-
sa en la boca con nuestro
smartphone, un aparato que es
un millon de veces mas avanza-
do que el ordenador del Apolo
11 con el que el hombre fue a la
Luna, pero vivimos en una liber-
tad vigilada. A mucha gente le
da igual. “Total, yo no soy un te-
rrorista”, argumentan. Es una
manera de verlo.

-No es la suya.
-No. Existe una vigilancia pre-
ventiva masiva.

-{Quién es el supervigilante?

-El principal es la Agencia Na-
cional de Seguridad (NSA) nor-
teamericana. El1 CNI, también vi-
gila; pero no tiene la capacidad
masiva que ya tenia la NSA en
1991 con la red Echelon, que

graba 3.000 millones de llama-
das cada dia. Y los servicios se-
cretos britinicos, sus aliados,
pueden pinchar cables subma-
rinos de internet y grabar todo
lo que ocurre en 48 horas. En
el 2020 esperan poder registrar
el trifico de un mes.

-Saber tanto le debe de provo-
car amargura.

-Me provoca angustia pensar
que la gente no es consciente
del mundo en el que vivimos.
Mi libro empieza con la frase
de Benjamin Franklin: “Aque-
llos que sacrifican libertad por
seguridad no merecen ni la
una ni la otra”. Hay derechos
que deben estar siempre fuera
de concurso. Pero algunos,
cuando se lo advierto, me to-
man por conspiranoico,

-¢Y no?

-Lo que digo estd probado.
-Curiosidad. éQué método
profilactico emplea alguien
como usted?

—Hay que aplicar la l6gica y renun-
clar a avances tecnoldgicos cuan-
do te quitan mas de lo que te dan.

-Sea un poco mas preciso.
-Tengo un iPhone 6, pero un
miembro de las fuerzas de se-
guridad del Estado que empleé
como fuente para el libro, me
hizo un regalo. Compré en e-
Bay un Nokia 3100 y una tarje-
ta de prepago a nombre de una
inmigrante rumana que las ad-
quiere para la reventa, Con ese
Nokia de hace 15 anos, la trian-
gulacion tiene una diferencia
de tres kilometros cuadrados.
Nadie puede saber con quién
ni dénde estoy. No tiene geolo-
calizador,

-A los diputados espaiioles lo
primero que hacen es regalar-
les un iPhone.

=Ya ve usted. Y lo peor es que la
Patriot Act dictada por EEUU
en el 2001 ordena que todo lo
que ocurre en una terminal de
tecnologia americana es graba-
do. Asi que si la NSA pide a Ap-
ple la informacion de un teléfo-
no, debe entregarla.

~¢8in orden judicial?

-Incluso sin ella. Si Washing-
ton quiere saber lo que hablan,
piensan o almacenan los con-
gresistas y senadores espanoles
en sus iPhones, solo tienen que
hacer una llamadita.

-Risas se echaran, fijo.

-Lo mismo ocurre con el uso
de Windows en los ministerios.
Deberian emplear un sistema
operativo de codigo abierto de
meodo que, en caso de conflicto
con otro pais, no puedan acce-
der y sacar hasta los clavos.

-Oiga, usted es un emprende-
dor. éNo cree que el miedo es
mal companiero?

-El miedo es malo. Suspender
los amistosos Espana-Bélgica y
Alemania-Holanda fue un mal
mensaje. Es una victoria moral
para los yihadistas. Lo bueno es
la alerta. =



